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प्रौौद्योोगि�कीी परि�दृश्य से ेउभरतेे जोोखि�म

ऐसेे युगु मंें जहांं� डि�जि�टल परि�वर्ततन बंैंकिं�ंग और वि�त्त केे हर 
पहलू कोो नयाा आकाार दे ेरहाा हैै, वि�त्तीीय के्षेत्र मंें उन्नत प्रौौद्योोगि�कि�योंं 
काा एकीीकरण, अद्वि�तीीय अवसर और बड़ेे जोोखि�म दोोनोंं लााताा हैै।

वाास्तव मंें, प्रौौद्योोगि�कीी-पे्रेरि�त प्रणाालीीगत जोोखि�म वि�त्तीीय 
के्षेत्र केे लि�ए चिं�ंताा केे प्रमुखु के्षेत्रोंं मंें सेे एक बन गयाा हैै, जि�स पर 
बाारीीकीी सेे ध्याान देनेेे कीी आवश्यकताा हैै। यह वाास्तव मंें कुुछ हीी 
वाास्तवि�क वैैश्वि�क जोोखि�मोंं मंें सेे एक होो सकताा हैै, जोो दुनुि�याा भर 
मंें संंपूर्णण वि�त्तीीय प्रणाालीी कोो खतरे ेमंें डाालताा हैै, क्योंंकि� डि�जि�टल 
और ऑनलााइन तकनीीक रााष्ट्रोंं, उद्योोगोंं केे बीीच कीी सीीमााओं ंकोो 
धुंं�धलाा कर देतेीी हैै और दुनुि�याा कोो एक इकााई मंें बदल देतेीी हैै। 
अंंतर-नि�र्भभरताा केे इस बढ़तेे जााल काा मतलब हैै कि� एक के्षेत्र मंें 
व्यवधाान तेेजीी सेे सम्पूूर्णण प्रणाालीी मंें फैैल सकताा हैै, जि�ससेे एक 
सााथ कई संंस्थााएँ ँऔर के्षेत्रााधि�काारोंं कोो प्रभाावि�त कर सकते हंैं। 
इसलि�ए, प्रणाालीीगत जोोखि�म केे प्रबंंधन केे लि�ए इन अंंतर्संबंंधोंं केे 
पूूर्णण दाायरे ेकोो समझनाा आवश्यक होो गयाा हैै। जैैसेे-जैैसेे सााइबर 
हमले याा महत्वपूूर्णण वि�के्रेताा व्यवधाान जैैसीी घटनााओं ंकीी तीीव्रताा 
और आवृतृ्ति� बढ़तीी जाा रहीी हैै, दूूरंंदेशेीी जोोखि�म प्रबंंधन, पर्याा�प्त 
नीीति� हस्तके्षेप और बैैकअप योोजनााओं ंकेे महत्व कोो कम करके 
नहींं आंंकाा जाा सकताा हैै।

मंैं प्रौौद्योोगि�कीी जोोखि�मोंं केे चाार प्रमुखु पहलुओुं ंपर प्रकााश 
डाालनाा चााहूं�गाा जि�नकेे प्रति� हमंें सचेत रहने और उनकाा समााधाान 
करने कीी आवश्यकताा हैै।

सााइबर सुुरक्षाा जोोखि�म

वि�त्तीीय के्षेत्र अक्सर सााइबर हमलोंं काा मुखु्य लक्ष्य होोताा 
हैै क्योंंकि� इसमंें बड़ीी माात्राा मंें संंवेदनशीील डेेटाा और पूंं�जीी होोतीी 
हैै। महत्वपूूर्णण सााइबर घटनााएंं व्यक्ति�गत वि�त्तीीय संंस्थाानोंं केे लि�ए 
सूूक्ष्म-वि�वेकपूर्णण जोोखि�म पैैदाा कर सकतीी हंैं, जैैसेे कि� ऋण-शोोधन 
क्षमताा, चलनि�धि�, बााजाार, परि�चाालन और प्रति�ष्ठाा संंबंंधीी जोोखि�म। 
यहांं� तक कि� समष्टि� स्तर पर भीी, वि�त्तीीय प्रणाालीी कई प्रमुखु 
गति�वि�धि�याँँ� करतीी हैै जोो वाास्तवि�क अर्थथव्यवस्थाा कोो सुदुृढ़ बनतीी 
हंैं जैैसेे कि� उधाार देनेाा और भुगुताान, जोो सााइबर घटनााओं ं सेे 
बााधि�त होो सकते हंैं।

इसलि�ए, महत्वपूूर्णण बुनुि�याादीी ढांं�चेे कोो उल्लंंघनोंं सेे बचाानाा 
सबसेे महत्वपूूर्णण हैै, और इसके लि�ए न केेवल उन्नत तकनीीकीी 

वि�शि�ष्ट अति�थि�गण, उप गवर्ननर डॉॉ. मााइकल डीी. पाात्र, उप 

गवर्ननर श्रीी एम.आर. रााव, डीीआईसीीजीीसीी केे नि�देेशक मंंडल, 

डीीआईसीीजीीसीी और आरबीीआई केे सहकर्मीीगण, देेवि�योो और 

सज्जनोो। आप सभीी कोो सुपु्रभाात।

वैैश्वि�क जमाा बीीमााकर्ताा�ओं ं कीी इस प्रति�ष्ठि�त सभाा कोो 

संंबोोधि�त करनाा वाास्तव मंें सम्माान कीी बाात हैै। वि�त्तीीय सुरुक्षाा-

जााल प्रणाालीी केे महत्वपूूर्णण स्तंंभोंं केे रूप मंें जमाा बीीमााकर्ताा� 

बंैंकिं�ंग के्षेत्र मंें जनताा काा वि�श्वाास बढ़ााने और समग्र वि�त्तीीय 

स्थि�िरताा कोो बढ़ाावाा देेनेे मंें महत्वपूूर्णण भूूमि�काा नि�भााते हंैं। इस 

सम्मेेलन केे आयोोजकोंं - जमाा बीीमााकर्ताा�ओं ं काा अंंतररााष्ट्रीीय 

संंघ (आईएडीीआई), जि�सने वैैश्वि�क माानक-नि�र्धाा�रक केे रूप 

मंें उत्कृृष्ट प्रदर्शशन कि�याा हैै, एशि�याा प्रशांं�त के्षेत्रीीय समि�ति� 

(एपीीआरसीी), और नि�के्षेप बीीमाा और प्रत्यय गाारंंटीी नि�गम 

(डीीआईसीीजीीसीी) - कोो इस आयोोजन कोो सफल बनााने मंें उनकेे 

अनुुकरणीीय प्रयाासोंं केे लि�ए मेेरीी बधााई।

इस सम्मेेलन काा वि�षय - "वि�कसि�त होोतेे वि�त्तीीय परि�दृश्य 

कोो समझनाा: जमाा बीीमााकर्ताा�ओं ंकेे लि�ए उभरतीी चुनुौौति�याँँ� और 

संंकट कीी तैैयाारीी काा महत्व" - वैैश्वि�क वि�त्तीीय के्षेत्र मंें होो रहे 

महत्वपूूर्णण संंरचनाात्मक परि�वर्ततनोंं कोो देेखते हुुए वि�शेष रूप सेे 

प्राासंंगि�क हैै। प्रौौद्योोगि�कीीय नवााचाारोंं, डि�जि�टल भुगुताान प्रणाालि�योंं 

केे मााध्यम सेे वि�त्तीीय बााजाारोंं कीी गहनताा और बचत एवंं नि�वेश 

व्यवहाार मंें बदलतेे पैैटर्नन  द्वााराा संंचाालि�त येे परि�वर्ततन वि�त्तीीय 

संंस्थाानोंं केे संंचाालन और उभरते जोोखि�मोंं कोो कम करने केे 

तरीीकेे कोो नयाा आकाार देे रहे हंैं। तदनुुसाार, मंैं इस अवसर पर 

वि�कसि�त होोतेे प्रौौद्योोगि�कीी परि�दृश्य केे संंदर्भभ मंें वि�त्तीीय स्थि�िरताा 

पर चर्चाा�  करूँगाा।

उभरतेे प्रौौद्योोगि�कीी परि�दृश्य मंें  
वि�त्तीीय स्थि�िरताा*
श्रीी स्वाामीीनााथन जेे.

*	 14 अगस्त, 2024 कोो जयपुरु मंें नि�के्षेप बीीमाा और प्रत्यय गाारंंटीी नि�गम (डीीआईसीीजीीसीी) 
द्वााराा आयोोजि�त जमाा बीीमााकर्ताा�ओं ंकाा अंंतररााष्ट्रीीय संंघ – एशि�याा प्रशांं�त के्षेत्रीीय समि�ति� 
(आईएडीीआई-एपीीआरसीी) केे अंंतर्राा�ष्ट्रीीय सम्मेेलन मंें उप गवर्ननर श्रीी स्वाामीीनााथन जेे काा 
भााषण।
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सुरुक्षाा कीी आवश्यकताा हैै, बल्कि�ि संंगठन केे सभीी स्तरोंं पर सााइबर 
सुरुक्षाा जाागरूकताा कीी एक मजबूूत संंस्कृृति� कीी भीी आवश्यकताा 
हैै। इसलि�ए वि�त्तीीय संंस्थाानोंं कोो संंभाावि�त प्रति�कूल संंयोोजनोंं कोो 
शाामि�ल करते हुुए समय-समय पर अपनेे प्रणाालीी काा परीीक्षण करके 
मजबूूत व्यवसााय नि�रंंतरताा कीी तैैयाारीी करने कीी आवश्यकताा हैै।

डि�जि�टल भुुगताान

दूूसराा, आज बंैंकिं�ंग लेेन-देने और सेेवााओं ंकाा एक महत्वपूूर्णण 
हि�स्साा डि�जि�टल चैैनलोंं केे मााध्यम सेे संंचाालि�त कि�याा जााताा हैै। 
डि�जि�टल भुगुताान प्रणाालि�योंं केे वि�स्ताार और व्याापक रूप सेे 
अपनााए जााने सेे ऑनलााइन बंैंकिं�ंग और मोोबााइल ऐप केे मााध्यम सेे 
तेेज़, कम लाागत वााले लेेन-देने और आसाान नि�काासीी संंभव हुुई हैै। 
हाालाँँ�कि�, यह बदलााव परि�चाालन स्थि�िरताा और समुतु्थाानशीीलताा 
केे लि�ए जोोखि�म कोो बढ़ााताा हैै, जि�ससेे पीीक लोोड कोो प्रभाावीी ढंंग सेे 
प्रबंंधि�त करने केे लि�ए आईटीी प्रणाालीी और प्रौौद्योोगि�कीी मंें नि�रंंतर 
नि�वेश कीी आवश्यकताा होोतीी हैै। इसके अति�रि�क्त, ऑनलााइन और 
मोोबााइल बंैंकिं�ंग कीी 24/7 उपलब्धताा कमज़ोोरि�योंं कोो बढ़ाा सकतीी 
हैै, जि�ससेे दबााव कीी अवधि� केे दौौराान बंैंक रन और चलनि�धि� 
संंकट मंें बहुत तेेज़ीी आ सकतीी हैै, क्योंंकि� ग्रााहक पाारंंपरि�क बंैंकिं�ंग 
अवधि� केे बााहर और बंैंक शााखाा मंें जााए बि�नाा भीी पैैसेे नि�कााल 
सकते हंैं। इसके अलाावाा, यह व्यवहाार सोोशल मीीडि�याा प्लेेटफ़ॉॉर्मम 
जैैसेे प्रभााव केे डि�जि�टल स्रोोतोंं केे आनेे सेे और भीी बढ़ गयाा हैै, 
जि�न्होंंनेे वि�त्तीीय जाानकाारीी कोो चलााने, प्रसाारि�त करने, प्रति�कूल 
याा अन्यथाा, और एक समन्वि�ित वि�त्तीीय व्यवहाार कोो ट्रि�गर करने 
कीी अपनीी क्षमताा दर्शाा�ई हैै।

येे घटनााक्रम वि�त्तीीय संंस्थाानोंं केे लि�ए अपनीी संंकटकाालीीन 
तैैयाारि�योंं काा पुनुरू्मू�ल्यां �ंकन करने और उन्हंें अद्यतन करने कीी 
आवश्यकताा कोो रेखेांं�कि�त करते हंैं, तााकि� यह सुनुि�श्चि�त होो सके 
कि� वेे तकनीीकीी प्रगति� द्वााराा तेेजीी सेे उत्पन्न होोनेे वााले जोोखि�मोंं 
काा समााधाान करने और कम करने केे लि�ए तैैयाार हंैं। उन्हंें नि�यमि�त 
रूप सेे नि�र्दि�िष्ट समय-सीीमाा केे भीीतर आकस्मि�िक नि�धि� तक पहुँँ�चने  
मंें अपनीी क्षमताा और प्रभाावशीीलताा काा आकलन करनाा चााहि�ए, 
जोो कि� वि�त्तपोोषण आवश्यकतााओं ंकेे प्रकाार पर नि�र्भभर करताा हैै। 
अमेेरि�काा मंें 2023 कीी घटनााओं ंसेे पताा चलाा कि� कुुछ प्रभाावि�त 
बंैंक याा तोो मौौजूूदाा "फेेडरल डि�स्कााउंंट विं�ंडोो" कोो चलनि�धि� केे 
स्रोोत केे रूप मंें उपयोोग करने केे लि�ए तैैयाार नहींं थेे याा उन्होंंनेे 
इसेे वि�त्तपोोषण स्रोोतोंं मंें सेे एक केे रूप मंें शाामि�ल नहींं कि�याा थाा 1 ।

तीीसरे ेपक्ष पर नि�र्भभरताा

यह मुझेुे मेेरे ेअगलेे बिं�ंदु ुपर लेे आताा हैै, जोो तीीसरे ेपक्षकाार 
पर बढ़तीी नि�र्भभरताा सेे होोनेे वााले जोोखि�म हंैं। बंैंकिं�ंग मंें डि�जि�टल 
परि�वर्ततन नेे एक हीी उत्पााद याा सेेवाा केे प्राावधाान मंें कई अलग-
अलग तीीसरे े पक्षकाार कीी संंस्थााओं ं कोो शाामि�ल कर दि�याा हैै, 
जि�ससेे तकनीीकीी और परि�चाालन नि�र्भभरताा काा एक जटि�ल जााल 
बन गयाा हैै। हाालाँँ�कि�, इस शृंं�खलाा मंें कि�सीी भीी लिं�ंक मंें वि�फलताा 
काा प्रभााव अक्सर वि�नााशकाारीी होो सकताा हैै जैैसाा कि� पि�छलेे महीीनेे 
एक वैैश्वि�क आईटीी सेेवाा आउटेेज घटनाा मंें देखेाा गयाा थाा। इसके 
अलाावाा, तीीसरे ेपक्षकाार रैनैसमवेयर और अन्य सााइबर खतरोंं केे 
लि�ए घुसुपैठ केे मााध्यम होो सकते हंैं।

वि�त्तीीय संंस्थााओं ं कीी प्रााथमि�क जि�म्मेेदाारीी डेेटाा कीी 
गोोपनीीयताा, अखंंडताा और उपलब्धताा कोो बनााए रखनाा हैै, चााहे 
वह उनकेे भीीतर याा तीीसरे ेपक्षकाार केे वि�के्रेतााओं ंकेे पाास संंग्रहीीत, 
संंसााधि�त याा आदाान-प्रदाान मंें होो। इसलि�ए, उन्हंें तीीसरे ेपक्षकाार 
कीी प्रभाावीी नि�गराानीी करनीी चााहि�ए और संंभाावि�त कमजोोरि�योंं 
सेे सुरुक्षाा करनीी चााहि�ए, सााथ हीी परि�चाालन समुतु्थाानशीीलताा 
सुनुि�श्चि�त करने केे लि�ए अपनेे महत्वपूूर्णण डेेटाा काा नि�यमि�त बैैकअप 
बनााए रखने जैैसेे अन्य उपााय भीी करने चााहि�ए।

फि�नटेक और वि�नि�याामकीीय एवं ं पर्ययवेक्षीी दाायरे े सेे बााहर कीी 
संसं्थााओं ंकाा आगमन 

चौौथाा, फि�नटेेक कंं पनि�योंं काा उदय और पाारंंपरि�क 
वि�नि�याामक और पर्ययवेक्षीी ढांं�चेे केे बााहर कााम करने वाालीी संंस्थााओं ं
काा आगमन वि�त्तीीय के्षेत्र मंें जोोखि�म केे नए आयााम प्रस्तुतु करताा 
हैै। जबकि� फि�नटेेक नवााचाारोंं नेे वि�त्तीीय समाावेशन, दक्षताा और 
ग्रााहक अनुभुव कोो बहुत बढ़ाायाा हैै, वेे डेेटाा सुरुक्षाा, उपभोोक्ताा 
संंरक्षण और वि�नि�याामकीीय अनुपुाालन सेे संंबंंधि�त चुनुौौति�याँँ� भीी 
उत्पन्न करते हंैं।

नवााचाार कीी तीीव्र गति� केे सााथ, यह अक्सर देखेाा गयाा हैै 
कि� वि�नि�याामकीीय अंंतरााल, यदि� कोोई होो, काा जाानबूूझकर याा 
अनजााने मंें उन संंस्थााओं ंद्वााराा फाायदाा उठाायाा जाा सकताा हैै जोो 
वि�नि�यमि�त वि�त्तीीय संंस्थाानोंं केे समाान कड़े माानकोंं केे अधीीन 
नहींं होो सकते हंैं। यह स्थि�िति� एक असमाान अवसर कोो जन्म देतेीी 
हैै और प्रणाालीीगत जोोखि�म कोो बढ़ाातीी हैै, क्योंंकि� इन अनि�यमि�त 
के्षेत्रोंं मंें वि�फलतााओं ंयाा कदााचाार केे वि�त्तीीय प्रणाालीी मंें दूूरगाामीी 
परि�णााम होो सकते हंैं।

1	 https://som.yale.edu/story/2023/lessons-discount-window-march-
2023-bank-failures
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इन जोोखि�मोंं कोो कम करने केे लि�ए, वि�नि�याामकोंं कोो अधि�क 
चुसु्त और दूूरदर्शीी दृष्टि�कोोण अपनाानाा होोगाा, वि�नि�याामकीीय 
संैंडबॉॉक्स वि�कसि�त करनाा होोगाा, फि�नटेेक नवप्रवर्ततकोंं केे सााथ 
सहयोोग कोो बढ़ाावाा देनेाा होोगाा, और यह सुनुि�श्चि�त करनाा होोगाा कि� 
नए प्रवेशकोंं कोो वि�नि�याामकीीय ढांं�चेे मंें इस तरह सेे एकीीकृृत कि�याा 
जााए जि�ससेे वि�त्तीीय प्रणाालीी कीी स्थि�िरताा और अखंंडताा बनीी रहे।

जमाा बीीमााकर्ताा�ओं ंकेे लि�ए आगे ेकाा राास्ताा

जमाा बीीमााकर्ताा�ओं ंकेे संंदर्भभ मंें, इन प्रौौद्योोगि�कीी जोोखि�मोंं काा 
समााधाान करने केे लि�ए एक अनुकूुूलि�त दृष्टि�कोोण कीी आवश्यकताा 
होोतीी हैै जोो वि�त्तीीय स्थि�िरताा बनााए रखने मंें उनकीी अद्वि�तीीय 
भूूमि�काा कोो दर्शाा�ताा हैै। जमाा बीीमााकर्ताा�ओं ं कोो उभरते जोोखि�म 
परि�दृश्य केे अनुकूुूल होोनेे मंें सतर्कक  रहनाा चााहि�ए, यह सुनुि�श्चि�त 
करनाा चााहि�ए कि� उनकीी रणनीीति�याँँ�, नीीति�याँँ� और ढाँँ�चे तकनीीकीी 
प्रगति� द्वााराा उत्पन्न चुनुौौति�योंं काा साामनाा करने केे लि�ए पर्याा�प्त 
रूप सेे सुदुृढ़ होंं। मंैं इस संंबंंध मंें कुुछ वि�चाारोंं पर वि�स्ताार सेे चर्चाा� 
करनाा चााहूँँ�गाा, जि�समंें वि�नि�याामकीीय नि�रीीक्षण, जोोखि�म-आधाारि�त 
प्रीीमि�यम, पर्ययवेक्षीी रेटेिं�ंग आकलन, प्रौौद्योोगि�कीी मंें नि�वेश और 
संंकट कीी तैैयाारीी कोो मजबूूत करने केे पहलू शाामि�ल हंैं।

वि�नि�याामकीीय नि�रीीक्षण कोो मजबूत करनाा

जैैसेे-जैैसेे वि�त्तीीय के्षेत्र अधि�क डि�जि�टल होोताा जाा रहाा हैै, 
जमाा बीीमााकर्ताा�ओं ं कोो नि�गराानीी तंंत्र कोो मजबूूत करने केे लि�ए 
वि�नि�याामकोंं और पर्ययवेक्षकोंं केे सााथ मि�लकर कााम करनाा चााहि�ए। 
इसमंें डि�जि�टल भुगुताान, सााइबर सुरुक्षाा और फि�नटेेक नवााचाारोंं 
सेे जुडेु़े उभरते जोोखि�मोंं कोो शाामि�ल करने केे लि�ए वि�नि�याामकीीय 
ढांं�चेे कोो नि�यमि�त रूप सेे अपडेेट करनाा शाामि�ल हैै। सक्रि�य रुख 
अपनााकर, जमाा बीीमााकर्ताा� यह सुनुि�श्चि�त करने मंें मदद कर 
सकते हंैं कि� उनकेे के्षेत्रााधि�काार मंें आनेे वााले वि�त्तीीय संंस्थाान इन 
जोोखि�मोंं काा प्रबंंधन करने केे लि�ए पर्याा�प्त रूप सेे तैैयाार हंैं, जि�ससेे 
जमााकर्ताा�ओं ंकाा वि�श्वाास सुरुक्षि�त रहेेगाा।

जोोखि�म-आधाारि�त प्रीीमि�यम अपनाानाा

जमाा बीीमाा केे लि�ए जोोखि�म-आधाारि�त प्रीीमि�यम केे काार्याा�न्वयन 
पर वि�चाार कि�याा जाानाा चााहि�ए। बीीमाा प्रीीमि�यम कोो व्यक्ति�गत 
वि�त्तीीय संंस्थाानोंं द्वााराा उत्पन्न जोोखि�म केे स्तर सेे जोोड़कर, जमाा 
बीीमााकर्ताा� बंैंकोंं कोो मजबूूत जोोखि�म प्रबंंधन प्रथााओं ंकोो अपनााने 
केे लि�ए प्रोोत्सााहि�त कर सकते हंैं। यह दृष्टि�कोोण न केेवल वि�त्तीीय 

प्रणाालीी कीी समग्र स्थि�िरताा कोो बढ़ााताा हैै बल्कि�ि यह भीी सुनुि�श्चि�त 
करताा हैै कि� उच्च जोोखि�म प्रोोफााइल वााले संंस्थाान बीीमाा कोोष मंें 
अधि�क योोगदाान दें।ं

पर्ययवेक्षीी रेटेिं�ग आकलन पर भरोोसाा करनाा

जमाा बीीमााकर्ताा� पर्ययवेक्षीी रेटेिं�ंग आकलन पर भरोोसाा करके 
प्रौौद्योोगि�कीी जोोखि�मोंं कोो और कम कर सकते हंैं, जि�समंें वि�त्तीीय 
संंस्थाान कीी तकनीीकीी और परि�चाालन लचीीलाापन काा मूूल्यांं�कन 
शाामि�ल हैै। बीीमाा प्रीीमि�यम नि�र्धाा�रि�त करने याा हस्तके्षेप रणनीीति�योंं 
काा नि�र्धाा�रण करने केे लि�ए इन आकलनोंं काा उपयोोग करके, जमाा 
बीीमााकर्ताा� यह सुनुि�श्चि�त कर सकते हंैं कि� उनकेे काार्यय प्रत्येेक 
संंस्थाान केे जोोखि�म प्रोोफ़ााइल कीी व्याापक समझ रखते हंैं।

जमाा बीीमााकर्ताा�ओं ंकोो पर्ययवेक्षकोंं केे सााथ मि�लकर उन्नत 
जोोखि�म मूूल्यांं�कन उपकरण वि�कसि�त करने कीी आवश्यकताा हैै 
जोो वि�त्तीीय संंस्थाानोंं पर प्रौौद्योोगि�कीी-पे्रेरि�त जोोखि�मोंं केे प्रभााव 
कोो प्रभाावीी ढंंग सेे पहचाान और माात्रााबद्ध कर सकें। इसमंें वि�त्तीीय 
संंस्थाानोंं केे सुदुृढ़ताा केे उनकेे समग्र मूूल्यांं�कन मंें सााइबर सुरुक्षाा 
जोोखि�म मूूल्यांं�कन कोो एकीीकृृत करनाा, सााथ हीी बंैंकोंं कीी डि�जि�टल 
भुगुताान प्रणाालि�योंं केे परि�चाालन समुतु्थाानशीीलताा कीी नि�गराानीी 
करनाा शाामि�ल हैै।

दाावाा नि�पटाान प्रक्रि�याा मंें तेेजीी लाानेे केे लि�ए प्रौौद्योोगि�कीी और 
वि�शेेषज्ञताा मंें नि�वेश

उभरते खतरोंं सेे आगेे रहने केे लि�ए, जमाा बीीमााकर्ताा�ओं ंकोो 
अत्यााधुनुि�क तकनीीकोंं मंें नि�वेश करनाा चााहि�ए और आंंतरि�क 
वि�शेषज्ञताा काा नि�र्माा�ण करनाा चााहि�ए। सााइबर सुरुक्षाा, फि�नटेेक 
और डि�जि�टल भुगुताान जैैसेे के्षेत्रोंं मंें नि�रंंतर प्रशि�क्षण यह सुनुि�श्चि�त 
करताा हैै कि� जमाा बीीमााकर्ताा� टीीमंें संंकटोंं काा तेेज़ीी सेे और प्रभाावीी 
ढंंग सेे समााधाान करने केे लि�ए सुसुज्जि�ित हंैं। सूूचनाा सााझाा करने 
केे लि�ए उद्योोग-व्याापीी मंंचोंं कीी स्थाापनाा बड़ेे जोोखि�मोंं केे वि�रुद्ध 
साामूहि�क बचााव केे नि�र्माा�ण मंें मदद कर सकतीी हैै।

प्रौौद्योोगि�कीी केे उपयोोग सेे दाावाा नि�पटाान प्रक्रि�यााओं ंकीी गति� 
और दक्षताा मंें भीी उल्लेेखनीीय सुधुाार होो सकताा हैै। डि�जि�टल 
उपकरणोंं और स्वचाालि�त प्रणाालि�योंं कोो एकीीकृृत करके, जमाा 
बीीमााकर्ताा� दाावोंं कोो संंसााधि�त करने मंें लगनेे वााले समय कोो कम 
कर सकते हंैं, जि�ससेे यह सुनुि�श्चि�त होो सके कि� बंैंक केे वि�फल 
होोनेे कीी स्थि�िति� मंें जमााकर्ताा�ओं ंकोो समय पर मुआुवज़ाा मि�ले। येे 
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प्रौौद्योोगि�कि�याँँ� धोोखााधड़ीी वााले दाावोंं काा पताा लगााने मंें भीी सहाायताा 
कर सकतीी हंैं, जि�ससेे यह सुनुि�श्चि�त होो सके कि� वैैध दाावेदाारोंं 
कोो भुगुताान कि�याा जााए। दाावोंं काा तेेजीी सेे नि�पटाान न केेवल 
जमााकर्ताा�ओं ंकाा वि�श्वाास बढ़ााताा हैै बल्कि�ि जमाा बीीमाा प्रणाालीी कीी 
वि�श्वसनीीयताा और स्थि�िरताा कोो भीी मजबूूत करताा हैै।

संकंट कीी तैैयाारीी सुुनि�श्चि�त करनाा

अंंत मंें, जमाा बीीमााकर्ताा�ओं ं कोो संंकट कीी तैैयाारीी कोो 
प्रााथमि�कताा देनेीी चााहि�ए, व्याापक आकस्मि�िक योोजनााएँ ँवि�कसि�त 
करनीी चााहि�ए जोो प्रौौद्योोगि�कीी-पे्रेरि�त व्यवधाानोंं केे कोो रोोकंें। इसमंें 
वि�त्तीीय संंस्थाानोंं और व्याापक वि�त्तीीय प्रणाालीी पर सााइबर घटनााओं ं
याा फि�नटेेक वि�फलतााओं ंकेे संंभाावि�त प्रभााव काा आकलन करने 
केे लि�ए नि�यमि�त दबााव परीीक्षण और अनुकुरण संंपाादि�त करनाा 
शाामि�ल हैै। अच्छीी तरह सेे तैैयाार होोनेे सेे, जमाा बीीमााकर्ताा� यह 
सुनुि�श्चि�त कर सकते हंैं कि� वेे संंकट कीी स्थि�िति� मंें तेेजीी सेे और 
प्रभाावीी ढंंग सेे काार्यय करने केे लि�ए तैैयाार हंैं, जमााकर्ताा�ओं ं कोो 
संंभाावि�त नुकुसाान कोो कम करते हंैं और वि�त्तीीय प्रणाालीी मंें जनताा 
काा वि�श्वाास बनााए रखते हंैं।

नि�ष्कर्षष

नि�ष्कर्षष केे तौौर पर, जमाा बीीमाा वि�त्तीीय सुरुक्षाा-जााल प्रणाालीी 
काा एक प्रमुखु स्तंंभ हैै, जोो वि�त्तीीय स्थि�िरताा बनााए रखने मंें 
महत्वपूूर्णण भूूमि�काा नि�भााताा हैै। वि�वेकपूर्णण वि�नि�यमन, पर्ययवेक्षण, 

समााधाान ढांं�चेे और अंंति�म ऋणदााताा व्यवस्थााओं ंकेे सााथ-सााथ, 
जमाा बीीमाा बंैंकोंं कीी भाागदौौड़ कोो रोोकने मंें मदद करताा हैै जोो 
व्याापक वि�त्तीीय संंकटोंं मंें बदल सकताा हैै। जमााकर्ताा�ओं ंकोो यह 
आश्वाासन देकेर कि� कवरेजे सीीमाा तक उनकीी नि�धि�याँँ� सुरुक्षि�त हंैं, 
जमाा बीीमाा बंैंकिं�ंग के्षेत्र केे भीीतर वि�श्वाास और स्थि�िरताा कोो बढ़ाावाा 
देतेाा हैै।

वि�कसि�त होो रहाा तकनीीकीी परि�दृश्य जमाा बीीमााकर्ताा�ओं ंकेे 
लि�ए महत्वपूूर्णण चुनुौौति�याँँ� और अवसर दोोनोंं प्रस्तुतु करताा हैै। 
सक्रि�य, जोोखि�म-आधाारि�त दृष्टि�कोोण अपनााकर - जि�समंें बेेहतर 
नि�गराानीी, जोोखि�म-आधाारि�त प्रीीमि�यम, पर्ययवेक्षीी रेटेिं�ंग पर नि�र्भभरताा, 
दाावोंं काा तेेजीी सेे नि�पटाान और उद्योोग सहयोोग शाामि�ल हैै - जमाा 
बीीमााकर्ताा� इन जोोखि�मोंं काा प्रभाावीी ढंंग सेे प्रबंंधन कर सकते हंैं।

इस तरह केे सम्मेेलन माानक नि�र्माा�तााओं,ं वि�नि�याामकोंं, 
पर्ययवेक्षकोंं और बीीमााकर्ताा�ओं ंकोो एक सााथ आनेे, इन चुनुौौति�योंं 
पर चर्चाा� करने और अभि�नव समााधाान प्रदाान करने केे लि�ए एक 
महत्वपूूर्णण मंंच प्रदाान करते हंैं। मुझेुे उम्मीीद हैै कि� आप मूूल्यवाान 
अंंतर्दृृष्टि� और काार्ररवााई योोग्य रणनीीति�याँँ� लेेकर वाापस जााएँगेँे जोो 
इन उभरते जोोखि�मोंं सेे नि�पटनेे मंें हमाारे े साामूहि�क प्रयाासोंं कोो 
मज़बूूत करेंगंीी। मंैं इस व्याावहाारि�क काार्ययक्रम कीी व्यवस्थाा करने 
और साार्थथक संंवााद केे लि�ए अनुकूुूल मााहौौल बनााने मंें उनकेे 
असााधाारण प्रयाासोंं केे लि�ए आयोोजकोंं कोो भीी अपनाा हाार्दि�िक 
धन्यवााद देनेाा चााहूँँ�गाा। धन्यवााद।



Financial Stability in the Emerging Technology Landscape  

(Speech by Shri Swaminathan J, Deputy Governor at the International Conference of the International 

Association of Deposit Insurers- Asia Pacific Regional Committee (IADI-APRC) hosted by the Deposit 

Insurance Credit Guarantee Corporation (DICGC) held in Jaipur on August 14, 2024) 

1. Distinguished Guests, Deputy Governor Dr Michael D Patra, Deputy 

Governor Shri M R Rao, Board of Directors of DICGC, colleagues from DICGC and RBI, 

ladies, and gentlemen. A very good morning to all of you. 

2. It is, indeed, an honour to address this distinguished gathering of global deposit 

insurers. Deposit insurers, as vital pillars of the financial safety-net system, play a crucial role 

in bolstering public confidence in the banking sector and fostering overall financial stability. My 

compliments to the organizers of this Conference—the International Association of Deposit 

Insurers (IADI), which has excelled as a global standard-setter, the Asia Pacific Regional 

Committee (APRC), and the Deposit Insurance and Credit Guarantee Corporation (DICGC)—

for their exemplary efforts in bringing this event to fruition. 

3. The theme of this Conference—"Navigating the Evolving Financial Landscape: 

Emerging Challenges for Deposit Insurers and the Importance of Crisis Preparedness"—is 

especially relevant considering the significant structural changes occurring in the global 

financial sector. These transformations, driven by technological innovations, the deepening of 

financial markets through digital payment systems, and shifting patterns in savings and 

investment behaviours, are reshaping how financial institutions operate and respond to 

emerging risks.  Accordingly, I will take this opportunity to discuss Financial Stability in the 

context of the Evolving Technology Landscape.  

Emerging risks from the technology landscape 
4. In an era where digital transformation is reshaping every facet of banking and finance, 

the integration of advanced technologies into financial sector, brings both unparalleled 

opportunities and significant risks.   

5. In fact, technology-induced systemic risk has become one of the key areas of concern 

for the financial sector, which requires close attention. It may indeed be one of the only few 

truly global risks, that threaten the entire financial system across the world, as digital and 

online technology blur the boundaries between nations, industries and make the world into 
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one entity.  This growing web of interdependencies means that a disruption in one area can 

rapidly propagate through the system, affecting numerous entities and jurisdictions 

simultaneously. Therefore, understanding the full scope of these interconnections has become 

essential for managing systemic risk. As the intensity and frequency of such events—such as 

cyberattacks or critical vendor disruptions—continue to rise, the importance of forward-looking 

risk management, adequate policy intervention and backup plans cannot be overstated.   

6. Let me highlight four key facets of technology risks we need to be cognizant of and 

address. 

Cybersecurity risks 

7. The financial sector is a prime target of frequent cyberattacks due to the vast amounts 

of sensitive data and capital it handles. Significant cyber incidents can cause micro-prudential 

risks for individual financial institutions, namely solvency, liquidity, market, operational and 

reputational risks.  Even at the macro level, the financial system performs a number of key 

activities that support the real economy such as lending and payments which can be disrupted 

by cyber incidents. 

8. Therefore, protecting critical infrastructure from breaches is of paramount importance, 

and it requires not only advanced technical defences but also a robust culture of cybersecurity 

awareness across all levels of the organization.   Financial institutions therefore need to have 

robust business continuity preparedness by testing their systems periodically encompassing 

possible adverse combinations. 

Digital Payments 

9. Secondly, today, a significant portion of banking transactions and services are 

conducted through digital channels. The expansion and widespread adoption of digital 

payment systems has enabled rapid, low-cost transactions and easy withdrawals via online 

banking and mobile apps. However, this shift increases the risk to operational stability and 

resilience, necessitating ongoing investments in IT systems and technology to manage peak 

loads effectively. Additionally, the 24/7 availability of online and mobile banking can heighten 

vulnerabilities, potentially accelerating bank runs and liquidity crises during periods of stress, 

as customers may withdraw funds even outside of traditional banking hours and without having 

to visit a Bank branch. Further, this behaviour is amplified with the emergence of digital 

sources of influence, such as social media platforms, that have proved their ability to drive, 
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disseminate financial information, adverse or otherwise, and trigger a coordinated financial 

behaviour.  

10. These developments underscore the need for financial institutions to reassess and 

update their crisis preparedness to ensure they are equipped to address and mitigate the fast-

evolving risks introduced by technological advancements. They should regularly assess their 

capability and effectiveness in accessing contingency funding within specified timeframes, 

depending on the type of funding needs. The events of 2023 in US revealed that some of the 

affected banks were either unprepared to use the existing “Federal discount window” as a 

source of liquidity or had not included it as one of the funding sources1.  

Dependence on third parties 

11. This brings me to my next point, which is the risks from the increasing dependence on 

third parties. The digital transformation in banking has also led to a multitude of distinct third-

party entities getting involved in the provision of a single product or service, creating a complex 

web of technical and operational dependencies. However, the impact of failure in any link in 

this chain can often be catastrophic as was seen in a global IT services outage incident last 

month. Further, third parties could be points of intrusion for ransomware and other cyber 

threats.  

12.  Financial institutions have the primary responsibility to preserve the Confidentiality, 

Integrity, and Availability of data, whether stored, processed or in transit within themselves or 

at third-party vendors’ end. Therefore, they must exercise effective oversight of third parties 

and safeguard against potential vulnerabilities while taking other measures such as 

maintaining regular backups of their critical data to ensure operational resilience. 

Fintech and entry of entities outside the regulatory and supervisory envelope 

13. Fourthly, the rise of fintech companies and the entry of entities that operate outside the 

traditional regulatory and supervisory framework introduce new dimensions of risk to the 

financial sector. While fintech innovations have greatly enhanced financial inclusion, efficiency, 

and customer experience, they also present challenges related to data security, consumer 

protection, and regulatory compliance. 

                                            
1 https://som.yale.edu/story/2023/lessons-discount-window-march-2023-bank-failures  

https://som.yale.edu/story/2023/lessons-discount-window-march-2023-bank-failures
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14.  With the rapid pace of innovation, it is often observed that regulatory gaps, if any, can 

be exploited, either intentionally or unintentionally, by entities that may not be subject to the 

same stringent standards as regulated financial institutions. This situation creates an uneven 

playing field and increases systemic risk, as failures or misconduct in these unregulated areas 

can have far-reaching consequences across the financial system.  

15. To mitigate these risks, regulators must adopt a more agile and forward-looking 

approach, developing regulatory sandboxes, fostering collaboration with fintech innovators, 

and ensuring that new entrants are integrated into the regulatory framework in a manner that 

preserves the stability and integrity of the financial system. 

Way forward for Deposit Insurers 
16. In the context of deposit insurers, addressing these technology risks requires a tailored 

approach that reflects the unique role they play in maintaining financial stability. Deposit 

insurers must be vigilant in adapting to the evolving risk landscape, ensuring that their 

strategies, policies, and frameworks are robust enough to withstand the challenges posed by 

technological advancements. I would like to delve on a few thoughts in this regard covering 

the aspects of strengthening regulatory oversight, risk-based premiums, supervisory rating 

assessments, investing in technology and crisis preparedness. 

Strengthening Regulatory Oversight 

17. As the financial sector becomes more digitized, deposit insurers must work closely with 

regulators and supervisors to strengthen oversight mechanisms. This includes regularly 

updating regulatory frameworks to incorporate emerging risks associated with digital 

payments, cybersecurity, and fintech innovations. By adopting a proactive stance, deposit 

insurers can help ensure that financial institutions under their purview are adequately prepared 

to manage these risks, thereby safeguarding depositor confidence. 

Adopting Risk-Based Premiums  

18. The implementation of risk-based premium for deposit insurance merits consideration. 

By tying insurance premiums to the level of risk posed by individual financial institutions, 

deposit insurers can incentivize banks to adopt stronger risk management practices. This 

approach not only enhances the overall stability of the financial system but also ensures that 

institutions with higher risk profiles contribute more to the insurance fund. 
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Relying on Supervisory Rating Assessments  

19. Deposit insurers can further mitigate technology risks by relying on supervisory rating 

assessments that incorporate evaluation of a financial institution’s technological and 

operational resilience. By using these assessments as a basis for setting insurance premiums 

or determining intervention strategies, deposit insurers can ensure that their actions are 

informed by a comprehensive understanding of each institution’s risk profile.  

20. Deposit insurers in collaboration with supervisors need to develop advanced risk 

assessment tools that can effectively identify and quantify the impact of technology-induced 

risks on financial institutions. This includes integrating cybersecurity risk assessments into 

their overall evaluation of financial institutions' health, as well as monitoring the operational 

resilience of banks' digital payment systems. 

Investing in Technology and Expertise to accelerate the Claim Settlement Process  

21. To stay ahead of emerging threats, deposit insurers must invest in cutting-edge 

technologies and build internal expertise. Continuous training in areas such as cybersecurity, 

fintech, and digital payments ensures that deposit insurer teams are equipped to respond 

swiftly and effectively to crises.  Establishing industry-wide forums for information sharing can 

help build a collective defence against potential threats. 

22. The use of technology can also significantly improve the speed and efficiency of claim 

settlement processes. By integrating digital tools and automated systems, deposit insurers 

can reduce the time required to process claims, ensuring that depositors receive timely 

compensation in the event of a bank failure. These technologies can also aid detection of 

fraudulent claims, thereby ensuring pay-outs are made to legitimate claimants. Faster claim 

settlements not only enhance depositor confidence but also reinforce the credibility and 

reliability of the deposit insurance system. 

Ensuring Crisis Preparedness  

23. Finally, deposit insurers must prioritize crisis preparedness, developing 

comprehensive contingency plans that account for technology-induced disruptions. This 

includes conducting regular stress tests and simulations to assess the potential impact of 

cyber incidents or fintech failures on financial institutions and the broader financial system. By 

being well-prepared, deposit insurers can ensure that they are ready to act swiftly and 
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effectively in the event of a crisis, minimizing potential harm to depositors and maintaining 

public confidence in the financial system. 

Conclusion 
24. To conclude, deposit insurance stands as a key pillar of the financial safety-net system, 

playing a crucial role in maintaining financial stability. Alongside prudential regulation, 

supervision, resolution frameworks, and lender-of-last-resort arrangements, deposit insurance 

helps prevent bank runs that could escalate into broader financial crises. By assuring 

depositors that their funds up to the coverage limit are protected, deposit insurance fosters 

confidence and stability within the banking sector. 

25. The evolving technological landscape presents both significant challenges and 

opportunities for deposit insurers. By adopting a proactive, risk-based approach—including 

enhanced oversight, risk-based premiums, reliance on supervisory ratings, faster claim 

settlements, and industry collaboration—deposit insurers can effectively manage these risks.   

26. Conferences such as these provide a vital forum for standard setters, regulators, 

supervisors, and insurers to come together, discuss these challenges, and explore innovative 

solutions. I hope you take back valuable insights and actionable strategies that will strengthen 

our collective efforts in addressing these evolving risks. I would also like to extend my heartfelt 

thanks to the organizers for their exceptional efforts in arranging this insightful event and 

creating an environment conducive to meaningful dialogue. Thank you. 

***** 
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